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Uberblick: Aktuell -im Diskurs

Das Europdische Parlament nahert sich einem Kompromissvorschlag
zur KI-Verordnung. Der Vorschlag wurde am 11. Mai 1in den
Ausschiissen angenommen. Mitte Juni soll das Europaische
Parlament lUber den Text final abstimmen. Nach Angaben von
Euractiv.com haben sich die Fraktionen im Parlament bei allen
umstrittenen Punkten geeinigt:

o Allzweck-KI/ General Purpose AI: Es fand eine
begriffliche Prazisierung statt, die zwischen ,General
Purpose AI* und , foundational models® unterscheidet.
Letztere sollen Anforderungen erfiillen, die an die
Pflichten von Hochrisiko-KI-Systemen angelehnt sind und
spezifische weitere MaRnahmen vorsehen. ,,Foundational
models“ werden auf der Grundlage umfangreicher Daten
trainiert und konnen fir ein breites Spektrum
verschiedener Aufgaben eingesetzt werden. Generative KI-
Modelle wie die GPT-Serie gehoren dazu. Solche Modelle
sollen unter anderem im Einklang mit europaischem Recht
und den Grundrechten entwickelt werden.

e Verbotene KI-Systeme: Systeme der biometrischen
Identifikation sollen nicht nur in Echtzeit, sondern auch
nachtraglich nur in strikt regulierten Ausnahmefdllen
erlaubt sein. Neu st ein Verbot von KI-Systemen fiir die
Erkennung von Emotionen in der Strafverfolgung, bei der
Grenziberwachung, am Arbeitsplatz und in der Bildung.
Ebenso sollen Anwendungen zur Prognose von Straftaten und
Ordnungswidrigkeiten verboten werden.

o Hochrisiko-KI: KI-Systeme, die im Anhang III aufgelistet
sind, konnen eine Einstufung als Hochrisiko-Anwendung
umgehen, wenn ihr Einsatz keine bedeutsamen Risiken fir
Grundrechte, Sicherheit und Gesundheit birgt.
Hersteller*innen sollen dafir eine risikobezogene
Selbstbewertung durchfiihren. Gleichzeitig wurde die Liste
der Hochrisiko-Bereiche erweitert: Dazu gehdren nun auch
Systeme, die kritische Infrastrukturen wie die Energie-
und Wasserversorgung betreffen, wenn sie mit
Umweltrisiken verbunden sind, aber auch die
Empfehlungssysteme groller Online-Plattformen.
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Einblick: Braucht es mehr Informations- und
Auskunftsrechte beim KI-Einsatz?

Um KI-Ergebnisse sinnvoll einsetzen zu koénnen, bendétigen
Nutzer*innen Informationen Ulber die Funktionsweise, den Einsatz
und die Grenzen von KI-Systemen. Die KI-Verordnung sieht hierzu
eine Reihe von Transparenzpflichten vor. Dabei stehen vor allem
berufliche Nutzungen im Vordergrund, Betroffene und
Verbraucherxinnen kommen oft zu kurz.

Wieso braucht es Informations- und Auskunftsrechte?

Verbraucherx*innen und Betroffene benétigen nachvollziehbare und
verstandliche Informationen dazu, wie KI-Ergebnisse zustande
kommen. Das 1ist eine Voraussetzung dafiir, dass sie solche
Systeme im Alltag souveran nutzen koénnen und die Moéglichkeit
haben, eine ungerechtfertigte Benachteiligung erkennen und sich
wehren zu koénnen. KI-vermittelte Diskriminierungen lassen sich
zum Beispiel nur schwer feststellen und sind anhand einzelner
Fadlle kaum nachweisbar.! Verstdndliche Informationen lber den
KI-Einsatz sind daher notwendig, damit individuelle und
gesellschaftliche Risiken erkannt werden koénnen. Zentral dabei
ist, dass nicht nur einzelne Verbraucher*innen Informations-
und Auskunftsrechte bekommen, sondern auch, dass
Vertretungsorganisationen und weitere zivilgesellschaftliche
Akteur*xinnen einbezogen werden. Dieser Aspekt wird von der
UNESCO-Empfehlung zur Ethik von Kinstlicher Intell-igenz
ebenfalls betont.?

Relevante Informationen zu KI-Ergebnissen kénnen von den
Hersteller*innen jedoch oft nicht ohne Weiteres gegeben werden.
Auch wenn 1in den letzten Jahren Erklarmethoden entwickelt
worden sind, bleibt die Herausforderung, Black-Box-Modelle -
also komplexe KI-Modelle, die auf maschinellem Lernen basieren
- transparent zu machen. Haufig kann Nachvollziehbarkeit nur -n
Bezug auf konkrete Falle und beziiglich der Verbindung der
Dateneingabe mit dem Ergebnis hergestellt werden und nicht
allgemein fiir die Funktionsweise eines KI-Systems.
Nachvollziehbarkeit braucht dabei sowohl die richtige Erklarung
als auch die richtige Form filir die Zielgruppe.?® Eine

! Michot et al. 2022, S. 6.
2 UNESCO 2022, S. 23.
3 schmid 2022, S. 291ff.
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vollumfangliche Transparenz ist bei Black-Box-Modellen derzeit
weder flr Laixinnen noch filir Expertxinnen herstellbar.

Informations— und Auskunftsrechte sind trotz dieser Hiirden
wichtige Voraussetzungen fir die Entwicklung und den Einsatz
von vertrauenswiirdigen KI-Systemen. Zur Umsetzung von
Betroffenenrechten gibt es verschiedene Positionen.

Welche Informations- und Transparenzpflichten
beriucksichtigt der aktuelle Vorschlag?

Der Vorschlag des Europdischen Rats® sieht an mehreren Stellen
TransparenzmafRnahmen bei KI-Systemen vor. Die wenigsten davon
sind jedoch geeignet, um Verbraucher*innen und Betroffene mit
den notwendigen Informationen zu versorgen.

Transparenz hat in der KI-Verordnung zwei StoRrichtungen:
Erstens soll sie die Nachvollziehbarkeit von KI-Ergebnissen
sicherstellen. Das soll berufliche Nutzer*innen im Hochrisiko-
Bereich dazu befahigen, KI-Entscheidungen zu interpretieren und
zu beaufsichtigen, wie es in Artikel 13 und 14 geregelt -ist.
Als zweite Stofrichtung sieht der Entwurf Kennzeichnungs- und
Informationspflichten nach Artikel 52 vor, um Uber den KI-
Einsatz zu informieren.® Das betrifft vor allem Systeme, die von
natiirlichen Personen genutzt werden.

Die KI-Verordnung sieht im Einzelnen vor:

o Informationen fiir (berufliche) Nutzerxinnen in Form einer
,Gebrauchsanweisung® (Art. 13). Diese enthalt prazise,
vollstandige und korrekte Informationen, und zwar Uber
Herstellerxin, Merkmale, Zweckbestimmung,
Leistungsgrenzen, menschliche Aufsicht sowie die
erwartete Lebensdauer des Systems. Herstellerx*innen
konnen auf technische Dokumentationen zurickgreifen, die
sie nach Artikel 11 erstellen sollen. Solche
Gebrauchsanweisungen und technischen Dokumentationen
werden nicht veroffentlicht, Marktiberwachungsbehoérden
konnen aber Zugriff darauf verlangen.

- Solche Informationen sind nur fiir Hochrisiko-Systeme zu
erstellen. Sie betreffen den reguldren Einsatz des
Systems und sehen keine Informationen zu einzelnen KI-
Entscheidungen vor. Sie richten sich nicht an
Verbraucher*innen oder an zivilgesellschaftliche

* Europaischer Rat 2022.
> Kiseleva 2021.
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Organisationen, sondern an berufliche Nutzer*innen des
KI-Systems und ggf. an Aufsichtsbeho6rden.

e Transparenzpflichten sollen fir bestimmte KI-Systeme
gelten, die mit natiirlichen Personen +interagieren (Art.
52 Abs. 1), die der biometrischen Kategorisierung oder
der Emotionserkennung dienen (Abs. 2 und 2a) oder Bild-,
Ton- und Videoinhalte manipulieren konnen (Abs. 3). Den
betroffenen Personen wird in diesen Fallen mitgeteilt,
dass sie es mit einer KI-Anwendung zu tun haben bzw. dass
es sich um KI-erzeugte Deepfakes handelt
(Kennzeichnungspflicht). Diese Informationen sind zum
Zeitpunkt der ersten Interaktion in klarer und
eindeutiger Weise bereitzustellen (Abs. 3a).

- Dieses einzige echte Transparenzrecht fiir betroffene
Personen ist auf einige wenige Anwendungen beschrankt.
Zudem wird bei ihnen lediglich Uber den KI-Einsatz ohne
weitergehende Angaben zur Funktionsweise informiert.

e Hochrisiko-Systeme sollen vor dem Einsatz in einer neuen
EU-Datenbank registriert werden (Art. 60). Diese enthalt
Informationen zu den Hersteller*innen und Nutzerx*innen,
zur Zweckbestimmung der Systeme, zu eventuellen
Zertifikaten sowie zur Erklarung der KI-Herstellerx*innen,
wie sie die rechtlichen Anforderungen umgesetzt haben
(Konformitatserklarung). Die Datenbank und die dort
hinterlegten Informationen sind offentlich zuganglich,
mit Ausnahme von Informationen zu nicht verpflichtenden
KI-Tests. Informationen lber solche Tests sind nur
Marktaufsichtsbehérden und der Europdischen Kommission
zuganglich.

- Die Datenbank enthalt im Vergleich zu den
Gebrauchsanweisungen nach Artikel 13 deutlich weniger
Informationen und umfasst nur den Hochrisiko-Bereich.
Zudem sind Informationen dariiber, ob Hochrisiko-KI-
Systeme extern getestet wurden, fir Verbraucherxinnen und
zivilgesellschaftliche Akteurxinnen nicht -immer
zuganglich.

Rechtswissenschaftlerxinnen kritisieren, dass die Beziehungen
zwischen den verschiedenen Konzepten wie Transparenz,
Nachvollziehbarkeit, Erklarbarkeit sowie Informations- und
Dokumentationspflichten in der KI-Verordnung unklar sind.®
Zudem sind die wenigen Kennzeichnungspflichten nach Artikel 52
nicht wirksam, da sie nicht an ausdriickliche Betroffenenrechte

® Ebd.
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geknlipft sind. Die vorgesehenen Informationen kdonnen von
Betroffenen nicht benutzt werden, um nachteilige Folgen
nachzuweisen oder um gegen KI-Entscheidungen vorzugehen.”

Positionen aus der Industrie argumentieren grundsatzlich gegen
solche Transparenzvorschriften, da diese unter Umstanden dazu
fihren konnten, dass wettbewerbsrelevante Geschaftsgeheimnisse
von Unternehmen verdffentlicht werden miissten.® Insbesondere
ein umfassender Zugang zu den technischen Informationen eines
KI-Systems betrafe die Rechte des geistigen Eigentums, deren
Preisgabe zu einem Wettbewerbsnachteil fiihren kdnnte.®
Technische Dokumentationen und Informationen bereitzustellen,
sei dariber hinaus mit einem sehr hohen bilirokratischen Aufwand
verbunden.!® Diese allgemeinen Argumente werden auch Forderungen
nach weitergehenden Informationspflichten entgegengebracht. Um
solchen Befirchtungen zu begegnen, schlagen
Wissenschaftler*innen und zivilgesellschaftliche Organisationen
MalRnahmen wie unabhangige Prifungen oder Zugange fir validierte
Forscher*innen vor, die keine Veroffentlichung von sensiblen
Informationen erfordern.'

Welche Informations- und Auskunftsrechte fordern
zivilgesellschaftliche Akteurxinnen?

Angesichts der blinden Flecken bei Betroffenenrechten in der
KI-Verordnung fordern zivilgesellschaftliche Organisationen
umfassende Informations- und Auskunftspflichten fiir
Verbraucher*innen und Betroffene sowie zusatzliche
Beschwerderechte.*?

(1) Weitergehende Mitteilungs- und Kennzeichnungspflichten
gegenuber Betroffenen

Eine zentrale Forderung zivilgesellschaftlicher Organisationen
ist, dass Personen ein Recht auf Information liber die Tatsache
erhalten sollten, dass ein KI-Einsatz stattfindet.!® Dieses
Informationsrecht soll als Mitteilungs- oder

7 Lewinski 2022, S. 307.

8 DIHK 2021, S. 6.

9 ZVEI 2021, S. 8.

10 BvDW 2021, S. 8.

1 Liang et al. 2022.

12 Die aktuelle Stellungnahme vom April 2023, die von iiber 70 Organisationen
unterschrieben wurde, fasst diverse frilhere Positionen zusammen, vgl. EDRi et
al. 2023 sowie 2021.

13 EDRi et al. 2023; 2022; Panoptykon Foundation et al. 2022.
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verschiedener zivilgesellschaftlicher Organisationen lber die

bisherige Reglung von Artikel 52 hinausgehen: Die

vorgeschlagenen TransparenzmaRBnahmen sollten mindestens fir
alle Hochrisiko-KI-Systeme gelten, aber auch auf Empfehlungs-

und Bewertungssysteme ausgeweitet werden.!® Der europaische
Verbraucher*innenverband BEUC fordert sogar, dass eine mit

Artikel 52 vergleichbare Mitteilungs- und Kennzeichnungspflicht
fir samtliche KI-Systeme gelten sollte.?

(2) Individuelle Informations- und Auskunftsanspriiche

Zivilgesellschaftliche Organisationen fordern auRerdem
weitergehende Informations- und Auskunftsanspriiche fiir von KI-
Ergebnissen Betroffene.!® Solche Auskunftsrechte werden
insbesondere fiir den Einsatz von Hochrisiko-KI-Systemen,” aber
auch bei automatisierten Entscheidungen und bei Profiling-
Anwendungen (beispielsweise Bewerbungsverfahren oder

Kreditvergaben) gefordert. Zur Umsetzung schlagt die Initiative

ALLAI vor, die Verpflichtungen zu Transparenz und menschlicher

Aufsicht in Artikel 13 und 14 zu erganzen. Betroffene sollten

von Hersteller*innen oder beruflichen Nutzer*innen eine
schriftliche Erklarung fir jede KI-basierte oder -unterstitzte
Entscheidung verlangen konnen.!'® Solche Erklarungen sollen

darlegen, wie genau der KI-Einsatz Entscheidungen, Verfahren

oder das Verhalten der KI-Nutzer*innen gegeniber der

betroffenen Person beeinflusst hat. Ergadnzend sollen sie das

Recht bekommen, die KI-Entscheidung durch einen Menschen

Uberpriifen zu lassen.?

Der Bundesverband der deutschen Verbraucherzentralen vzbv
fordert, dass die individuelle Auskunftspflicht auch die Frage
umfasst, welche Daten das KI-System verarbeitet hat.?® Die

Forderung geht Uber den Auskunftsanspruch aus der DSGVO hinaus,

da es sich bei den Daten des KI-Systems nicht nur um

14
15
16
17
18
19
20

Panoptykon Foundation et al. 2022.

BEUC 2021, S. 20.

Panoptykon Foundation et al. 2022; vzbv 2022a; BEUC 2021.
vzbv 2022b.

Muller et al. 2022, S. 10.

Ebd.

vzbv 2021.



Zy
k1

personenbezogene Daten handelt. Verbraucher*innen sollten
stattdessen einen Einblick in samtliche Daten, die sie
betreffend genutzt wurden, erhalten koénnen, um prifen zu
konnen, ob diese korrekt sind.

(3) Individuelles Beschwerderecht und Verbandsklage

Die zivilgesellschaftlichen Forderungen schlieRen auch
Beschwerderechte flir Verbraucher*innen ein. Natilirliche Personen
sollen Beschwerde bei den zustandigen Aufsichtsbehdrden
einreichen kénnen, wenn ihre Interessen verletzt worden sind.?
Auch zivilgesellschaftliche Organisationen sollen Beschwerde
bei Aufsichtsbehtérden einlegen konnen. Das Ziel 1ist, einerseits
Betroffene zu entlasten, andererseits Verfahren zu erméglichen,
bei denen erst durch eine Vielzahl konkreter Falle nachgewiesen
werden kann, dass bestimmte Personen zu Schaden kommen.

Verbraucher*innenschutzverbande wie vzbv und BEUC fordern
daher, die KI-Verordnung im Anhang ,,Richtlinie lber
Verbandsklagen® zu ergdnzen.?? Zivilgesellschaftliche
Organisationen konnten die Umsetzung der KI-Verordnung dann
gerichtlich einfordern und die Rechte der Verbraucher*innen
durchsetzen, die mit dem Inkrafttreten der KI-Verordnung
gelten, beispielsweise die TransparenzmalBnahmen in Artikel 52.
Diese Forderung unterstitzen auch Rechtswissenschaftler*innen
mit dem Argument, dass insbesondere KI-vermittelte
Diskriminierung und die damit verbundenen Folgen bislang nicht
ausreichend erfasst sind.*

(4) KI-Transparenzregister

Um Transparenz dariber herzustellen, wie vor allem offentliche
Stellen KI-Systeme einsetzen, fordert die Organisation
AlgorithmWatch ein KI-Transparenzregister fur samtliche KI-
Anwendungen in der 6ffentlichen Verwaltung.?* Das Register
sollte offentlich verflgbar sein und wesentliche Informationen
Uber die eingesetzten KI-Systeme enthalten.? Diese Forderung
greift auch eine aktuelle Stellungnahme zahlreicher
zivilgesellschaftlicher Organisationen auf.?®

21 EDRi et al. 2023, 2022.

22 BEUC 2022, S. 1; vzbv 2021, S. 27 1in Bezug auf Europ&isches Parlament 2020.
2 Meller-Hannich/ Hundertmark 2022, S. 203.

24 AlgorithmWatch 2023.

% Ebd., S. 3.

® EDRi et al. 2023.
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Exkurs: Auskunftsanspriche nach KI-Haftungsrichtlinie

Informations—- und Auskunftsrechte fiir Verbraucher*innen sind
mit Fragen nach der Haftung bei Schaden verbunden. Hierzu hat
die Europdische Kommission eine neue Richtlinie zur Haftung
beim KI-Einsatz vorgeschlagen.? Diese soll geschadigten
Verbraucherxinnen helfen, ihre Anspriiche gegeniiber KI-
Herstellerx*innen durchzusetzen. Der vzbv begriRt die neue
Moglichkeit, Beweismittel von KI-Anbieter*innen bereits vor
einer Klage anfordern zu koénnen. Jedoch koénnen solche
Informationsrechte kaum wirksam genutzt werden, da die
Beweislast bei den Klagerxinnen liegt. Sie missen zunachst
plausibel nachweisen, dass sie von einem KI-System geschadigt
worden sind. Erst dann koénnen Gerichte die Offenlegung
anordnen. Aufgrund des Black-Box-Charakters vieler KI-Modelle
sind solche Plausibilitatsnachweise oft gar nicht moglich.
Zudem sollen die neuen Regelungen nur fiur Hochrisiko-KI-Systeme
gelten.?®

Empfehlung: Nachbesserungsbedarf bei
Betroffenenrechten in der KI-Verordnung

Betroffene und Verbraucherxinnen werden in der KI-Verordnung
kaum berlcksichtigt. Dabei sind umfassende und vor allem
verstandliche Informationen fir den souveranen Umgang mit KI-
Systemen und fiur den wirksamen Schutz gegen Rechtsverletzungen
unabdingbar. Aus diesem Grund zeigt sich Nachbesserungsbedarf
vor allem in folgenden Punkten:

o Mitteilungs- und Kennzeichnungspflicht: Die
Transparenzmallinahmen nach Artikel 52 miissen auf
Hochrisiko-KI-Systeme ausgeweitet werden, aber auch auf
Empfehlungs- und Vorhersagesysteme, die direkte Folgen
flir Verbraucherxinnen haben.

o Informationsrecht: Leicht zugangliche und
niedrigschwellig aufbereitete Informationen zu
Hochrisiko-Systemen sind auch fir Verbraucher*innen und
Betroffene wichtig. Transparenzmalinahmen nach Artikel 13
sollten daher auf diese Gruppen ausgeweitet werden.

o Individuelle Auskunftsmoglichkeiten und das Recht auf
Erklarung: Insbesondere bei KI-Systemen, die direkte
Folgen flir Betroffene und Verbraucher*innen haben koénnen,

27 Europé&ische Kommission 2022.
28 yzbv 2022a, S.8f.

10
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werden zusatzliche Auskunftsrechte bei Verdacht auf
Schadigung bendtigt. Nur so konnen ggf. mogliche
Haftungsanspriche durchgesetzt werden. Solche
Auskunftsmoglichkeiten sollten ebenfalls fiir
Vertreter*innenorganisationen gelten, da viele
nachteilige Folgen kaum anhand von Einzelfallen
nachgewiesen werden koénnen.

e Beschwerderechte: Um Verbraucher*innen wirksam zu
schiutzen, sollten 1individuelle und kollektive
Beschwerderechte die vorgesehenen Informations- und
Auskunftsrechte erganzen. Die KI-Verordnung konnte
Beschwerderechte europaweit einheitlich regeln.

Tipp zur Vertiefung

Die zweite Ausgabe des ZVKI-Magazins Missing Link setzt sich
mit der Umsetzung von Transparenz fir Verbraucher*innen
auseinander. Dabei wird deutlich, welche Herausforderungen auch
jenseits rechtlicher Fragen bestehen. Es werden konkrete
Losungsansatze sowie ihre Grenzen aufgezeigt.

11
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