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7 EDITORIAL

IE GESTALTEN WIR
VERTRAUENSWURDIGE
KUNSTLICHE INTELLIGENZ?

Vertrauenswiirdige Kiinstliche
Intelligenz (KI) ist etwas,

das zutiefst mit uns Menschen
verbunden -ist.

provoziert zunachst einmal Rickfragen:

Was st Vertrauen? Wozu ist es da?
Vertrauen entsteht in einem Prozess
zwischen Menschen. Dadurch reduzieren
wir Komplexitat, um handlungsfahig

zu bleiben. Wir bauen Vertrauen auf
Grundlage von Wissen auf, aber nicht
auf Basis vollumfanglicher Informiert-
heit. (Ob es Letztere lUberhaupt geben
kann und ob wir bei Entscheidungen

wiirdige KI-Software auszeichnet,

missen wir uns ebenfalls fragen: Was
macht KI-Systeme aus? KI st eine
Technologie, die wir einsetzen, um
bestimmte Vorgdnge zu automatisieren.
Entwickler:innen gestalten sie auf

Basis von Annahmen Uber die Realitat
und ziehen dafiir bestimmte Daten aus
der Vergangenheit heran. Dies geschieht
im Rahmen existierender gesellschaft-
licher Strukturen und innerhalb sozialer
Kontexte. (Entwickler:innen sind Ubrigens
nicht nur die, die den Code schreiben.
Vielmehr sind das alle, die an der
Entwicklung von KI-Systemen beteiligt
sind.)

Wenn wir diese ersten Hinweise auf
Vertrauen und KI-Systeme auf uns wirken
lassen, wird eines deutlich: Vertrauens-
wiirdige KI ist etwas, das zutiefst mit
uns Menschen verbunden ist - etwas,

das nicht losgeldést von uns und den
Strukturen existiert, die wir schaffen.
Wenn wir ein KI-System hinsichtlich
seiner Vertrauenswilrdigkeit betrachten
mochten, missen wir uns demnach auch
die Strukturen ansehen, in denen dieses
System entsteht und wirkt.

Es gibt noch eine weitere Gemeinsam-
keit von KI-Systemen und ihrer
Entwicklung einerseits sowie Vertrauen
und seiner Zuschreibung anderer-
seits. In beiden Fallen reduzieren wir
Komplexitat. Wenn wir ein KI-System
hinsichtlich seiner Vertrauenswirdig-
keit erfassen wollen, missen wir diese
Komplexitat anerkennen und zu einem
gewissen Grad rekonstruieren, um sie
im Anschluss wieder dekonstruieren zu
kdnnen. Das klingt zunachst abstrakt,
nach komplizierter Theordie, nach Philo-
sophieren und Uberhaupt nicht nach
Praxis. Letztere winschen sich einige,
um ins Gestalten vertrauenswirdiger
KI-Systeme zu kommen.

Vertrauen Sie uns: Es wird auf den
nachsten Seiten auch konkret. Wir
wandern zwischen den Polen der

Abstraktion und Konkretion hin und her,
um uns Antworten auf die Frage ,Wie
gestalten wir vertrauenswiirdige KI?“

zu ndhern. Das geschieht mithilfe von
Definitionen, Zahlen und Darstellungen
dessen, wie sich Akteur:innen aus
Wirtschaft, Politik, Zivilgesellschaft
und Wissenschaft dieser Frage nahern.

Warum machen wir das? Eine Antwort
hierauf ist schnell gefunden: Die
Verwobenheit von KI-Systemen mit uns
Menschen bedeutet, dass sie Auswirkungen
auf unseren Alltag, auf unser Leben

als Individuen und in Gesellschaften,

als Verbraucher:innen und Biirger:innen
haben. Diese Effekte sind ein Resultat
dessen, wie KI-Systeme gestaltet sind. Es
ist demnach notwendig, eine Verbindung
zwischen dem Gestalten von KI-Systemen
und ihren Wirkweisen herzustellen. Dabei
betrachten wir nicht einfach Technik,
sondern Menschen und ihr Zusammenleben.

Spoiler-Alert: Trotz der formulierten
Notwendigkeit, Komplexitat rekonstruieren
zu mussen, reduzieren wir sie in dieser
Ausgabe ebenfalls. Die Rekonstruktion
ist Teil der Arbeit des Zentrums fiir
vertrauenswiirdige Kiinstliche Intelligenz
(ZVKI) und findet im Rahmen verschiedener
Schwerpunkte statt. In diesem Magazin
stellen wir Erkenntnisse dieser Arbeit
und zentrale Fragestellungen vor. Die
kommenden Seiten fligen sich demnach

in ein Gesamtwerk ein, das Komplexitat
anerkennen mochte, um mit ihr umzugehen.

Mitmachen

Das ZVKI versteht sich als neutrale
Schnittstelle zwischen Disziplinen

und Akteur:innen, zwischen

Nutzer:innen und Expert:innen. Treten
Sie mit uns in Kontakt und in den
Austausch. Sie erreichen uns per
E-Mail unter zvki@irights-lab.de.

stets Zugriff auf alle Informationen
Die Frage, wie wir Kinstliche Intelligenz haben, ist eine Frage, die wir an
so gestalten konnen, dass wir sie anderer Stelle diskutieren werden.) Um

als vertrauenswirdig beurteilen, zu erfassen, wodurch sich vertrauens- Mehr iliber unsere Aktivitaten und

Themen erfahren Sie auf unserer
Webseite www.zvki.de.
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AS IST VERTRAUEN? WAS Das Wissen, auf dem Vertrauen zu einem

.o gewissen Grad basiert, bezieht sich auf

IST VERTRAUENSWURDIGE die beteiligten Akteur:innen, aber auch
auf die Anwendungen und ihre Eigen-

schaften. Nutzer:innen machen die
Vertrauenswirdigkeit einer Maschine

Was wir meinen, wenn wir von Vertrauen beziehungsweise eines automatisierten
und Vertrauenswiirdigkeit sprechen. Systems unter anderem an ihrer
Beschaffenheit und ihrer technologischen
Vertrauen kann als Zustand zwischen Verwundbarkeit fest.® Dazu z&hlen
Wissen und Nichtwissen definiert beispielsweise die Sicherheit eines
werden und stellt einen Mechanis- Systems und der Schutz der verwendeten
mus dar, um Komplexitdt zu reduzieren. Daten. Neben der Beurteilung der Eigen-
Mithilfe von Vertrauen sind wir in der schaften der Software sind auch der
Lage, Situationen einzuschatzen, um Einsatzzweck und -kontext sowie das
Entscheidungen zu treffen.? soziokulturelle Umfeld und persdnliche
Eigenschaften der Beteiligten bedeutsam
Vertrauen # blindes Vertrauen dafiur, dass Vertrauen entstehen kann.®

Vertrauen st nicht gleichzusetzen mit
,blindem Vertrauen®“, das sich jeder
Wissensgrundlage entzieht. Im skizzierten
Verstandnis basiert Vertrauen auf einem
bestimmten Grad des Wissens. Alles andere
ware Hoffnung.?

Vertrauen st in der Regel eine Eigen-
schaft, die wir Beziehungen zwischen
Menschen zuschreiben. Mithilfe von
Vertrauen kdénnen wir zusammenarbeiten.?
Es wird schrittweise aufgebaut und

erfordert standige wechselseitige Inter- FAQ: Was hat Vertrauen mit
aktionen.* Demnach entwickelt sich KI-Software zu tun?

. . - Da KI-Anwendungen sehr komplex
Vertrauen in einem Prozess zwischen

- - sind, konnen wir als Nutzer:innen
Menschen auf Basis eines Zustands sie nicht bis 1ins Detail

BENENNEN

zwischen Wissen und Nichtwissen. Dieses
Verstandnis macht Vertrauen 1in Bezug auf
KI-Technologien nicht zu einem mangel-
haften Konzept, sondern rickt vielmehr
die Akteur:innen und Beteiligten, die
KI ersinnen, entwickeln, verkaufen,
kaufen, nutzen und regulieren, in den
Fokus. Vertrauen, das zwischen diesen
Akteur:innen entstehen und aufrecht-
erhalten werden kann, ist die Grundlage
fir vertrauenswirdige KI.

verstehen und bewerten. Das
bedeutet aber nicht, dass wir
ihnen blind vertrauen missen.
Um Vertrauen in KI-Software

zu entwickeln, brauchen wir
ein gewisses MaR an Wissen.
Wir missen die Funktionsweise,
Einsatzgebiete, Chancen und
Herausforderungen sowie die
gesetzlichen Regulierungen von
KI-Systemen zu einem bestimmten
Grad verstehen konnen.

AuRerdem bendtigen wir die
Sicherheit, dass unsere Rechte
gewahrt bleiben, wenn KI zum
Einsatz kommt. Mafnahmen und
gesetzliche Regulierungen
kénnen dazu beitragen, sicher-
zustellen, dass KI-Systeme
unsere Rechte wahren. Zu diesen
MaRnahmen gehort beispiels-
weise, dass KI-Anwendungen nach
entsprechenden Kriterien und
Anforderungen gebaut werden
missen und dass der recht-
malkige Einsatz von KI-Systemen
kontrolliert wird.

Weitere Antworten auf haufig
gestellte Fragen gibt es hier:
www.zvki.de > KI-Navigator >
Unsere Inhalte > FAQs.
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Datengrundlage, die das System nutzt,
um personliche Praferenzen zu ermitteln.
Literatur zu ,algorithmic appreciation®
schlisselt hingegen auf, dass vor allem
Lai:innen Ratschlage, die Ergebnisse
algorithmischer Entscheidungsprozesse
sind, mehr wertschatzen als Ratschléage
von Menschen. Der Begriff ,automation
bias¢ erfasst, dass Menschen dazu neigen
kénnen, Entscheidungen weniger zu
hinterfragen, wenn sie das Ergebnis von
Software sind.’

ie erwiinscht sind KI-Systeme
in einzelnen Anwendungsfeldern?
Auszug aus den Ergebnissen einer

Bevolkerungsbefragung in Deutschland des
Center for Advanced Internet Studies -

as denkt die deutsche
Bevolkerung liber algorithmische
Empfehlungssysteme?

Ergebnisse des ,,Meinungsmonitors Kinst-
liche Intelligenz“ des CAIS von Mai 2021°

* 26 Prozent der Befragten
attestierten algorithmischen
Empfehlungssystemen eine
nachvollziehbare Funktionsweise.

e 11 Prozent glaubten, dass die
Systeme alle Nutzer:innen gleich-
behandeln.

* 6 Prozent der Befragten hielten
algorithmische Empfehlungssysteme
flr vertrauenswiirdig.

* 67 Prozent sagten hingegen,
dass diese Systeme nicht
vertrauenswiirdig sind.

+ CAIS von April 20218 * DaruUber hinaus dachten 26 Prozent,
dass algorithmische Empfehlungs-

systeme die Préferenzen der
Anwendungsfeld voll und ganz dafiir voll und ganz dagegen Nutzer:innen beeinflussen
(Angaben in Prozent) (Angaben in Prozent)
- KI-Technologien erschienen der
in der 1industriellen 32,5 2 deutschen Bevolkerung laut dieser
Produktion Umfrage als eher nicht vertrauenswirdig,
da sie bestimmte Werte und Prinzipien
im Gesundheitswesen 12,7 12,1 wie Nachvollziehbarkeit oder Gleich-
behandlung als nicht erfillt wahrnahmen.
im persoénlichen Alltag 6,9 10,5 Chancen fiUr Verbesserungen sahen sie in
VERM ESSEN den Bereichen Regulierung und Kontrolle.
bei politischen 2,3 42,2 Zugleich empfanden die Befragten
Entscheidungen KI-Technologien als nitzlich und ihre
Ergebnisse wurden nicht immer hinter-
bei Gericht 2,2 40 fragt.t®

Frage: Wie erwlnscht ist KI 1in einzelnen
Anwendungsfeldern? (n=1.009)

> KI-Systeme waren bei den Befragten 1in
manchen Anwendungsfeldern erwiinschter
als in anderen. Die Befragten lehnten
den Einsatz von KI-Software vor allem
bei politischen Entscheidungen und bei
Gericht ab. Im Rahmen der -industriellen
Produktion wiederum beflrworteten
deutlich mehr Menschen den Einsatz, als
ihn ablehnten. Demnach schienen der
Einsatzkontext und -zweck eine wichtige
Rolle dabei zu spielen, ob KI-Systeme als
wiinschenswert gelten.

HALTEN NUTZER:INNEN

Bevolkerungsbefragung: Wann
beurteilen Nutzer:innen
KI-Anwendungen als vertrauens-
wiirdig?

In einer reprdsentativen
Umfrage méchten wir mehr
dariber herausfinden, wie sich
Nutzer:innen Uber KI-Systeme
informieren und wann ihnen eine
Anwendung vertrauenswirdig

Fachliteratur und empirische Unter-
suchungen fihren in diesen Zusammen-

KI-SOFTWARE FUR ° funrer en 2, A

oo ang vor allem die Begriffe ,algorithmic
VERTRAU ENSWU RDIG? aversion¢, ,algorithmic appreciation¢
sowie ,automation bias‘ an. Das Konzept
der ,algorithmic aversion‘ geht davon
aus, dass Menschen algorithmischen

wird haufig die Notwendigkeit begriindet, Empfehlungen vor allem dann skeptisch
vertrauenswiirdige KI-Systeme zu foérdern begegnen, wenn damit eine gewisse erscheint.

Nutzer:innen haben kein Vertrauen 1in
KI-Systeme. Mit dieser Ausgangsthese

und entsprechende MaBnahmen dafiir zu Unsicherheit verbunden -ist. Diese

Die Ergebnisse der Befragun
finden. Ldsst sich diese Annahme belegen? entsteht beispielsweise hinsichtlich der ; ste

finden Sie voraussichtlich im
Juni auf unserer Webseite
www.zvki.de.
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VERSTEHEN

ORAN MACHEN WIR VERTRAUENSWURDIGKEIT FEST?

Seit 2018 begegnen sich KI-Technologien und ethische Uberlegungen zunehmend 1in
Kodizes von Unternehmen, politischen Strategien, zivilgesellschaftlichen State-
ments und wissenschaftlichen Betrachtungen. Der Begriff der Vertrauenswiirdigkeit
wird vor allem auf EU-Ebene, aber auch in Deutschland bemiiht. Bei Betrachtung der
gegenwartigen Auseinandersetzungen in den Bereichen Wirtschaft, Politik, Zivil-
gesellschaft und Wissenschaft zeichnet sich eine Herausforderung deutlich ab:
Vertrauenswiirdigkeit im Sinne bestimmter ethischer Prinzipien umzusetzen und
zugleich die komplexen Kontexte zu beriicksichtigen, in denen KI-Systeme unser Leben
als Individuen und Gesellschaften, als Verbraucher:innen und Biirger:innen maBgeblich
beeinflussen. Es lohnt sich ein genauerer Blick.

irtschaftliche Praxis:
Vertrauenswiirdigkeit - mehr als
ein Versprechen

Wenn grofRe IT-Konzerne uns versichern,
die Welt mit ihren Produkten besser

zu machen, reicht das nicht aus, um
vertrauenswiirdige KI-Anwendungen zu
garantieren. Zahlreiche Unternehmen
haben das bereits erkannt und beispiels-
weise Selbstverpflichtungen entwickelt.
Sie sollen sicherstellen, dass ihre
KI-Systeme bestimmte Rechte und Werte
wahren. Vor allem groBe IT-Unternehmen
bringen ihre Perspektiven in aktuelle
politische Debatten ein.

Wenn Unternehmen KI-Systeme einsetzen
oder anbieten, spielen Vertrauens-
bildungsprozesse auf zwei Ebenen eine
Rolle: gegeniiber den Kund:innen und
Verbraucher:innen sowie gegeniliber den
eigenen Mitarbeiter:innen. Fehlendes
Vertrauen auf beiden Ebenen kann
verhindern, dass ein Unternehmen von
der Entwicklung, dem Einsatz beziehungs-
weise dem Verkauf von KI-Anwendungen
profitiert.** Je nach Einsatzbereich ist
es unterschiedlich, ob das Vertrauen der
Kund:innen oder der Mitarbeiter:innen
fir die Unternehmensziele bedeutsamer
ist. Investitionen 1in vertrauensbildende
MaBnahmen erscheinen 1in beiden Fallen
lohnenswert.

Sich selbst Orientierung geben

Um das Vertrauen 1in die eigenen

KI-Anwendungen zu starken, arbeiten
groRe Unternehmen wie die Deutsche
Telekom oder SAP mit eigenen Ethik-
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kodizes oder Handbilchern. Die Deutsche
Telekom entwickelte beispielsweise
interne Leitlinien flir KI-Anwendungen.
Sie basieren auf bestimmten Kriterien
wie Verantwortlichkeit, Transparenz,
Verladsslichkeit und auch auf Vertrauens-
wirdigkeit.? Bereits 2018 verabschiedete
das Unternehmen eine Strategie unter

den Schlagwértern ,Digital Ethics*

und ,,Digital Responsibility¥.*? SAP
veroffentlichte ebenfalls 2018 ,,Grund-
satze fir Kinstliche Intelligenz“, die
beispielsweise festhalten, dass bei der
Entwicklung von KI-Software stets die
Selbstverpflichtung gilt, die Menschen-
rechte der Vereinten Nationen zu achten.
Das Unternehmen hat dariiber hinaus einen
KI-Ethikrat ins Leben gerufen.?®?

Auch andere Unternehmen wie Google'*,
Microsoft®®, Bosch'® oder BMW'" haben
KI-Leitlinien, die Ethikstandards setzen
und vor allem das Vertrauen ihrer
Kund:innen 1in ihre Produkte starken
sollen. Im Zusammenhang mit den unter-
nehmerischen Selbstverpflichtungen oder
Kodizes bleibt oft unklar, wie die Unter-
nehmen die einzelnen Kriterien genau
umsetzen und ihre Produkte diesbeziig-
lich Uberprifen. Zudem ist bislang offen,
inwiefern Verbraucher:innen die Malnahmen
Uberhaupt wahrnehmen und als vertrauens-
fordernd beurteilen.

Flir viele Unternehmen spielen vor allem
Transparenz, Diskriminierungsfreiheit
und Vielfalt sowie Verantwortung und
Sicherheit eine Rolle. Um die Bedeutung
ethischer Erwdgungen zu ermitteln,
befragte die Plattform Lernende Systeme
der Deutschen Akademie der Technik-



wissenschaften (acatech) im Jahr 2020
ausgewdhlte Unternehmen in Deutsch-
land, die Mitglieder der Plattform

sind und selbst KI-Systeme entwickeln
und einsetzen. Die Befragten sahen in
der Umsetzung ethischer Werte kein
Wettbewerbshindernis, sondern eher einen
Vorteil, der als Verkaufsargument dienen
kann. '8

enn der Standard in der Masse
untergeht
Solche MaBnahmen der ,Corporate Digital
Responsibility“ - der verantwortungs-
vollen Digitalisierung in einem
8kologischen und sozialen Verstandnis®® -
kénnen als eine Saule angesehen werden,
um unternehmensseitig das Vertrauen 1in
KI-Anwendungen zu starken. Ergdnzend
missen weitere MaRnahmen und Hilfsmittel
greifen.?° Dazu zdhlen Ansdtze aus dem
zivilgesellschaftlichen, wissenschaft-

FAQ: Welche Rolle spielen
ethische Prinzipien bei der
KI-Entwicklung und dem Einsatz
von KI?

Es gibt seit einigen Jahren
eine 6ffentliche Debatte

Uber die Bedeutung unserer
Werte fur die Gestaltung

von KI-Systemen. Wie sich
KI-Systeme verhalten, hangt
von den Menschen ab, die

sie entwickelt und trainiert
haben. Alle Personen, die Uber
den Einsatz von KI-Anwendungen
entscheiden und sie gestalten,
tragen deshalb eine groRe
Verantwortung.

Aktuell fehlen jedoch

noch verbindliche ethische
Vorgaben. Die Unternehmen
entscheiden selbst, ob und
welche ethischen Prinzipien
sie bei der Entwicklung von
KI-Systemen berlcksichtigen.
Mit der KI-Verordnung der EU
sollen Teile der ethischen
Anforderungen verbindlich
werden.

Eine weitere Herausforderung
besteht darin, dass nicht
alle Gestalter:innen von
KI-Systemen dazu ausgebildet
wurden, ethische Prinzipien
zu beachten. Ethik fist

bisher noch kein wesentlicher
Bestandteil der entsprechenden
Studiengange und Berufs-—
ausbildungen, etwa in der
Informatik.

Weitere Antworten auf haufig
gestellte Fragen finden

Sie hier: www.zvki.de >
KI-Navigator > Unsere Inhalte
> FAQs.

lichen und politischen Bereich wie Check-
listen, Arbeitsvorlagen oder Leitlinien.
Sie sollen den Verantwortlichen 1in der
wirtschaftlichen Praxis Anhaltspunkte
geben, wie sie bei der Entwicklung und
Anwendung von KI-Software bestimmte
ethische Werte berlicksichtigen sowie
Entwicklungsprozesse und Einsatzkontexte
entsprechend gestalten kénnen.??!

Des Weiteren sollen beispielsweise
Standards, Normen und Zertifikate dabei
helfen, dass Unternehmen ihre KI-Systeme
hinsichtlich ethischer Werte einheit-
Llich Uberprifen kénnen. Die ,Deutsche
Normungsroadmap Kinstliche Intelligenz“
halt fest, dass Normen und Standards
Transparenz und Vertrauen herstellen
und die Kommunikation zwischen den
Beteiligten durch einheitliche Begriffe
und Konzepte erleichtern.?? Der Ansatz
der ,Normungsroadmap“ basiert auf einer
Risikobewertung von KI-Systemen, die
eine Einstufung erlauben soll. Je nach
Bewertung ergeben sich verschiedene
Transparenz- und Nachvollziehbarkeits-
pflichten. 23

Neben diesem Ansatz des Deutschen
Instituts fir Normung e. V. (DIN),

der Deutschen Kommission Elektro-
technik Elektronik Informationstechnik
in DIN und VDE (DKE) und des Bundes-
ministeriums fir Wirtschaft und Energie
(BMWi) gibt es zahlreiche weitere
Standardisierungsansatze. Der Bericht
»AI Watch“ des Joint Research Centre der
Europdischen Kommission stellt allein fir
das Jahr 2021 die Neuerscheinung von 21
Standards fest. Seit 2019 dist die Zahl
an KI-Standards rasant gestiegen. Ein
deutlicher Rickgang der Neuerscheinungen
ist laut Bericht erst im Jahr 2024 zu
erwarten. 2*

Ob diese vielfaltige Landschaft an
Standards, Leitlinien und anderen
Ideen, um vertrauenswirdige KI zu
fordern, flir Unternehmen gegen-

wartig bereits eine klare Orientierung
darstellt, erscheint fraglich. So halt
Bernd Beckert vom Fraunhofer-Institut
flir System- und Innovationsforschung
ISI in einem Forschungsbericht fest,
dass es eine groRe Licke zwischen dem
konzeptionellen Angebot zu vertrauens-
wlirdigen KI-Systemen und der praktischen
Umsetzung gibt. Dieses Defizit ist nicht
auf Deutschland beschrankt.

Der Entwurf der KI-Verordnung der
Europdischen Union gilt als Meilenstein
in den politischen Debatten, um ethische
Prinzipien in die Praxis zu bringen. Das
Ziel 1ist, KI-Systeme verantwortungsvoll
zu gestalten, um Vertrauen zu ermég-
lichen. Die Verordnung kénnte zusatz-
lich Orientierung fiir einheitliche
Standards und darauf basierende
ZertifizierungsmaBnahmen bieten. Die
Herausforderung dabei 1ist, dass ethische
Prinzipien auf dem Weg 1in die Umsetzung
nicht in den Hintergrund geraten.

Vertrauenswiirdige KI dist 1in den
politischen Diskursen um KI-Systeme

zu einer besonders haufig bemihten
Pramisse herangewachsen.?® Sie taucht
etwa in den ,J0ECD AI Principles“?’

der Organisation flir wirtschaft-

liche Entwicklung und Zusammenarbeit
(OECD) von 2019 oder 1im Entwurf der
KI-Verordnung der Europdischen Union (EU)
(,Artificial Intelligence Act - AIA“28)
von 2021 auf. Letztere sieht vor, sichere
und vertrauenswirdige KI-Systeme zu
gewdhrleisten, um moglichen Risiken zu
begegnen, die mit der Entwicklung, dem
Einsatz und der Nutzung solcher Techno-
logien verbunden sein kénnen. ?°

Was als riskant gilt

Der Entwurf der KI-Verordnung der EU
bezieht Risikobewertungen von KI-Techno-
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logien ein. Das Ziel 1ist, auf dieser
Grundlage feststellen zu kénnen,

welche KI-Systeme und Anwendungsein-
sdtze mit einem besonderen ,Risiko

der Schadigung, Beeintrachtigung oder
negativer Auswirkungen“3®°® einhergehen.
Dabei sind vier Risikostufen vorgesehen.
Ein unannehmbares Risiko liegt vor, wenn
die Grundrechte der EU-Blirger:innen
verletzt werden. Diese Einstufung fihrt
zu einem Verbot der Systeme. Hochrisiko-
KI-Anwendungen stellen ,ein hohes

Risiko fir die Gesundheit und Sicher-
heit oder fir die Grundrechte natlrlicher
Personen“3*' dar. Der Entwurf schlagt
bestimmte Anforderungen vor, die diese
Systeme erfillen missen. Dazu zdhlen
etwa Transparenz-, Dokumentations- und
Informationspflichten. Ein geringes Risiko
ist gegeben, wenn beispielsweise eine
eindeutige Manipulationsgefahr besteht.
Dann sollen spezifische Transparenz-
pflichten gelten. Alle anderen KI-Systeme
stellen laut Entwurf ein minimales
Risiko dar. Sie missen das geltende Recht
beachten. Software mit unannehmbarem
Risiko verstofen gegen Grundrechte oder
die Werte der EU und sind verboten. 3?
Ein Kriterienkatalog soll es ermdglichen,
die Risiken einzelner Systeme genauer zu
beurteilen.??

Der Entwurf des ,,AIA“ der EU bezieht
sich auf die ,Ethik-Leitlinien fir

eine vertrauenswirdige KI“3**, die die
Hochrangige Expertengruppe fir Klinst-
liche Intelligenz (AI HLEG) bereits 2019
entwickelte. Als zentrale Kriterdien fir
vertrauenswirdige KI definiert die AI
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KI-SYSTEME POLITISCH
ERFASSEN UND STEUERN

Vor allem seit 2018 entstehen auf inter-
nationaler Ebene sowie auf EU- und Bundes-
ebene Strategien, Gutachten, Leitlinien und
erste Regulierungsentwiirfe, um KI-Systeme so
zu entwickeln, dass sie ethische Prinzipien

bericksichtigen.

Mai 2019
OECD-Empfehlung zu KI

Expert:innen erarbeiteten

die Empfehlungen als
internationales Policy-
Instrument in Arbeitsgruppen
und bezogen dabei Regierungen,
Industrie, Zivilgesellschaft
und Gewerkschaften ein. So
entstanden Grundsétze fir eine
verantwortungsvolle Steuerung
vertrauenswirdiger KI-Systeme.

Februar 2021
Kriterienkatalog
fir cloudbasierte

Oktober 2019
Gutachten
Datenethikkommission

Die Bundesregierung

setzte im Juli 2018 die
Datenethikkommission ein, die
ein Gutachten erarbeitete.
Es befasst sich mit der
Gestaltung datenbasierter
Technologien einschliefRlich
KI-Technologien und

nennt ethische MaRstéabe
und Leitlinien fir den
Schutz der Einzelnen und
des gesellschaftlichen
Zusammenlebens.

April 2021
Entwurf KI-

Februar 2020
KI-Strategie der EU

Im ,WeilBbuch zur Kinstlichen
Intelligenz“ formuliert die
Europédische Kommission den
Anspruch, die EU-BiUrger:innen
vor unbeabsichtigten
Auswirkungen oder Missbrauch
zu schitzen sowie dafir zu
sorgen, dass die Grundrechte
gewahrt bleiben. AuRerdem
nennt das Weilbuch das Ziel,
die EU zu einem zentralen
wirtschaftlichen Standort der
KI-Entwicklung zu machen.

KI-Systeme des BSI

Das Bundesamt fir Sicherheit in

der Informationstechnik (BSI)
veréffentlichte den Kriterienkatalog
»AIC4 (Artificial Intelligence

Cloud Service Compliance

Criteria Catalogue)“, um die
Informationssicherheit von KI-Cloud-

Diensten transparent darzustellen und

Mindeststandards zu formulieren.

Verordnung der EU

Der Entwurf fir eine KI-Regulierung in

der Europaischen Union hat das Ziel,

sichere und vertrauenswiirdige KI-Systeme

zu gewdhrleisten, moglichen Risiken zu
begegnen, die mit der Entwicklung, dem
Einsatz und der Nutzung von KI-Technologien
verbunden sein kdénnen sowie die Grundrechte
der EU-Blrger:innen zu wahren. Dabei setzt
der Entwurf auf Risikobewertungen.

November 2018
KI-Strategie der
Bunderegierung

Die Strategie definiert drei
zentrale Ziele: Deutschland als
Standort fir KI-Technologien
etablieren, verantwortungsvolle
und gemeinwohlorientierte KI-
Systeme sicherstellen sowie einen
gesellschaftlichen Dialog und eine
politische Gestaltung von KI-
Software verwirklichen, die auch
ethische Aspekte berticksichtigen.

Dezember 2020
CAHAI-Studie des
Europarats

Im September 2019 mandatierte der
Europarat ein Ad-hoc-Komitee fir
Kinstliche Intelligenz (CAHAI).

Im Dezember 2020 veréffentlichte
es die Studie zur Machbarkeit
eines rechtlichen Rahmenwerks und
seinen méglichen Elementen.

November 2021
UNESCO-
Empfehlungen zur
Ethik von KI

Die UNESCO bezeichnet ihre
Empfehlungen als ersten globalen
Vélkerrechtstext zur Ethik von
KI, der ein normatives Instrument
darstellen soll. Er wurde von

193 Staaten unterschrieben

und verknlUpft ethische Regeln

mit menschenrechtlichen
Verpflichtungen.

April 2019
Ethik-Leitlinien
der HLEG AI

Die Europaische Kommission
beauftragte im Juni 2018 eine
unabhdngige Expert:innengruppe
damit, ethische Leitlinien fiur
KI-Systeme zu erarbeiten. Die
Expert:innen definieren sieben
Prinzipien, um vertrauenswirdige
KI-Systeme zu entwickeln und
einzusetzen.

Dezember 2020
Fortschreibung
KI-Strategie der
Bundesregierung

Die Fortschreibung will
verantwortungsvolle und
gemeinwohlorientierte KI-Entwicklungen
und -Anwendungen zu einem Markenzeichen

europdischer KI-Technologien machen. Damit

soll ein Ordnungsrahmen fir sichere und
vertrauenswiirdige KI moglich werden.

April 2022
CAI nimmt Arbeit auf

Das Committee on Artificial Intelligence
(CAI) nahm als Nachfolger des CAHAI
seine Arbeit auf. Es soll bis November
2023 ein Rechtsinstrument fir KI-Systeme
entwickeln, das auf den Standards

fir Menschenrechte, Demokratie und
Rechtsstaatlichkeit des Europarats
basiert.



HLEG den Vorrang menschlichen Handelns
und menschlicher Aufsicht, technische
Robustheit und Sicherheit, den Schutz
der Privatsphadre und Datenqualitats-
management, Transparenz, Vielfalt,
Nichtdiskriminierung und Fairness,
gesellschaftliches und 6kologisches
Wohlergehen sowie eine Rechenschafts-
pflicht.3®

Im Jahr 2020 verdffentlichte die
Europdische Kommission darauf aufbauend
das ,WeiRbuch zur Kinstlichen Intelligenz
- ein européaisches Konzept flir Exzellenz
und Vertrauen®“. Es gilt als KI-Strategie
der EU und ebnete den Weg von den
Empfehlungen der AI HLEG hin zum Entwurf
der KI-Verordnung der EU. Das Strategie-
papier halt die Notwendigkeit fest,
EU-Blirger:innen vor unbeabsichtigten
Auswirkungen oder Missbrauch zu schiitzen
und dafir zu sorgen, dass sie ihre Grund-
rechte wahrnehmen kénnen. Das WeiRbuch
formuliert zudem das Ziel, die EU als
Wirtschaftsstandort fir KI-Entwicklung zu
starken. Neben fehlenden Investitionen
und Kenntnissen ist vor allem das
mangelnde Vertrauen ein Grund dafir,

dass Blrger:innen KI-Anwendungen nicht
ausreichend akzeptieren - so das
WeiRbuch. 3¢ Deutschland verabschiedete
bereits 2018 eine KI-Strategie, die

sie 2020 mit dem Ziel fortschrieb,

einen Ordnungsrahmen fir sichere und
vertrauenswiirdige KI zu erméglichen.?3’

vieler Menschen

Im September 2019 mandatierte der
Europarat das Ad Hoc Committee on
Artificial Intelligence (CAHAI), das im
Dezember 2020 eine Studie veréffent-
lichte, die die Machbarkeit eines recht-
lichen Rahmenwerks und dessen mégliche
Bestandteile untersucht. Sie stellt fest,
dass bislang kein verbindliches Rechts-
instrument existiert, das speziell an die
Herausforderungen angepasst ist, die mit
KI-Systemen einhergehen. Die bestehenden
und sehr unterschiedlichen Instrumente
kénnen keinen umfassenden Schutz der
Menschenrechte gewdhrleisten - so die
Studie.?® Sie stellt daruber hinaus fest,
dass dreiRig Mitgliedsstaaten Strategien
und Mallnahmen flr KI-Systeme eingefihrt
haben. Diese wiirden das Ziel verfolgen,
das Vertrauen 1in KI-Technologien und ihre

Akzeptanz zu starken, die Kompetenzen
fir ihre Entwicklung zu férdern sowie die
Forschung und die Unternehmen zu unter-
stutzen.

Das CAHAI nennt neben der Notwendig-
keit eines Ubergeordneten Rechtsrahmens
Zertifizierungssysteme als mégliche
MaBRnahme, um der Entwicklung und dem
Einsatz von KI Menschenrechte sowie
ethische Prinzipien vorzuschreiben.

Sie kdnnten einen Rechtsrahmen unter-
stltzen und Unternehmen dazu dienen,
Risiken im Zusammenhang mit KI-Software
zu bewdltigen. Fir Expert:innen und
Lai:innen waren Zertifikate hilfreich, um
die Vertrauenswirdigkeit entsprechender
Technologien beurteilen zu kénnen. Die
finalen Empfehlungen des CAHAI wurden

im Dezember 2021 verdéffentlicht. Darin
spricht sich das Komitee unter anderem
daflir aus, einen Multi-Stakeholder-
Ansatz zu wahlen, um einen Rechtsrahmen
zu entwickeln. Dariber hinaus gelte es,
die Gesellschaft fur die Auswirkungen
von KI-Systemen zu sensibilisieren.

Dies konne durch 6ffentliche Beratungen
auf Grundlage des ,Ubereinkommens

Uber Menschenrechte und Biomedizin“
erfolgen.** Im April 2022 nahm das
Committee on Artificial Intelligence
(CAI) als Nachfolger des CAHAI seine
Arbeit auf. Es soll bis November 2023
ein Rechtsinstrument flir KI-Systeme
entwickeln, das auf den Normen fir
Menschenrechte, Demokratie und Rechts-
staatlichkeit des Europarats beruht.*?

Mangelnde Flexibilitdt und blinde
Flecken

Gegen einen einheitlichen Ansatz, wie
ihn der Entwurf zur KI-Verordnung der
EU vorsieht, sprechen sich teilweise
Unternehmen wie Google aus. Grund
dafir seien die unterschiedlichen
Anwendungsfalle, die dabei nicht
ausreichend berlcksichtigt wiirden.
Zugleich betont das Unternehmen die
Notwendigkeit von Regulierung.“® Auch
der IT-Konzern Microsoft hebt die
Bedeutung von Regulierung hervor und
fordert einen starker ergebnis- und
prinzipienorientierten Ansatz, als

es der Entwurf bislang vorsieht. Es
gelte, KI-Systeme als soziotechnische
Systeme zu erfassen. Zugleich sollte der
risikobasierte Ansatz zur Prifung von
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KI-Systemen Ulberdacht werden, der haupt-
sachlich an den Anbieter:innen ansetze.
Diese konnten den Einsatz der Techno-
logien durch ihre Kund:innen nicht immer
Uberprifen.**

Die Organisation der Vereinten Nationen
flir Bildung, Wissenschaft und Kultur
(UNESCO) stellt 1in derzeitigen politischen
Papieren blinde Flecken fest, die sie

mit ihren eigenen KI-Ethikempfehlungen
adressieren méchte. Diese Empfehlungen
seien ein grundlegendes normatives
Instrument. Damit verfolgen sie keinen
vergleichbaren regulativen Ansatz wie der
Entwurf des ,,AIA“ der EU. Das Besondere
an den UNESCO-Empfehlungen sei, dass

es sich dabei um den ersten global
verhandelten Volkerrechtstext zu KI
handele, der von 193 Staaten angenommen
wurde.*® AuBerdem wendeten sich die
Empfehlungen bislang wenig beachteten
Punkten zu, um ethische Regeln mit
menschenrechtlichen Verpflichtungen zu
verknipfen. Dazu gehdre beispiels-

weise, Nichtdiskriminierung und Gleich-
behandlung als strukturelle Probleme*® zu
adressieren, KI-Kapazitaten und Daten-
zugénge 1im Globalen Sliden auszubauen*’
oder Blrger:innen durch moderne Wissens-
formate zu beféhigen und zwar seitens
der KI-Akteur:innen*®. Zudem misse die
Zivilgesellschaft bei Standardisierungs-—
prozessen starker eingebunden werden.*®

Zivilgesellschaftliche
Perspektiven: sich dem Sozialen

Stimmen aus der Zivilgesellschaft

richten den Fokus in der Debatte um
vertrauenswiirdige KI auf strukturelle
Machtungleichgewichte und den Charakter
von KI-Software als soziotechnische
Systeme. Diese Aspekte finden in den
Diskursen gegenwéartig kaum Beachtung

- ahnlich wie die Perspektiven zivil-
gesellschaftlicher Organisationen und die
Einschdtzungen von Betroffenen.

Risiko kennt keine Systemgrenzen

Im November 2021 verdéffentlichen 114
zivilgesellschaftliche Organisationen
in Europa ein gemeinsames Statement
zum Entwurf der KI-Verordnung der
EU. Darin stellen sie die Grund-
rechte der Menschen in den Vorder-



grund und bezeichnen den risikobasierten
Ansatz des Verordnungsentwurfs als
»dysfunktional®“. Er berilicksichtige nicht,
dass bei einer Risikobewertung vor allem
der Kontext bedeutsam sei, in dem ein
KI-System zum Einsatz kommt. Dariber
hinaus sei der Ansatz zu starr und
erlaube zu wenig Erginzungen. Ahnlich
wie grofle IT-Konzerne bemangelt das
Statement auch die Tatsache, dass der
»AIA“ hauptsachlich Anbieter:innen von
KI-Software Verpflichtungen auferlegen
méchte und die Kund:innen unberick-
sichtigt bleiben. Gerade aus der Art

und Weise, wie Systeme genutzt wirden,
kénnten sich erhebliche Risiken ergeben.
Weiterhin erfasse der Entwurf die Rechte
betroffener Menschen nicht ausreichend
und beziehe diese ebenfalls nicht 1in die
Untersuchung von Hochrisiko-Systemen
ein. Auch Nachhaltigkeitsaspekte und

die Frage, wie die Entwicklung und der
Einsatz von KI-Systemen ressourcen-
schonend erfolgen kénnten, blieben
unberticksichtigt. Ein erster Schritt in
diese Richtung ware, Transparenz in Bezug
auf den Ressourcenverbrauch herzustellen,
der mit der Entwicklung und dem Betrieb
von KI-Software einhergeht.®®

Expert:innen der Plattform Lernende
Systeme der Deutschen Akademie der
Technikwissenschaften (acatech) haben
den Entwurf der KI-Verordnung ebenfalls
geprift und schlagen im November 2021
in einem Whitepaper Erganzungen vor. Sie
setzen an unberilcksichtigten Punkten
an, die fir das Entstehen von Vertrauen
in KI-Systeme bedeutsam sind. Die
Autor:innen empfehlen, dass eine Risiko-
bewertung immer auch daran gemessen
werden muss, ob es Handlungsalternativen
und -freiheiten gibt, ob Nutzer:innen
also auf andere Systeme oder Angebote
ausweichen kénnen.®! Daruber hinaus
sprechen sich die Expert:innen dafir
aus, genauer zu regulieren, wie die
Verantwortung Uber Haftungsregeln
aufgeteilt wird und hierbei auch nach
Kritikalitat des Anwendungsgebiets zu
unterscheiden.®?

Komplexitat anerkennen, um sie zu

Der Theologe und Ethiker Peter Dabrock,
einer der Autor:innen des Whitepapers der
Plattform Lernende Systeme, kritisiert
das risikobasierte Kritikalitatskonzept

des ,,AIA“-Entwurfs ebenfalls im Hinblick
auf daraus resultierende Zertifizierungs-
malnahmen. Damit werde eine Sicherheit
vorgegeben, die ohne parallellaufende
nicht technische MalRnahmen nicht
existiere. Das Konzept verspreche mehr,
als es halten kénne, worunter vor allem
die Nutzer:innen litten.®3

Das Statement der 114 zivilgesellschaft-
lichen Organisationen kritisiert am
Entwurf des ,,AIA* zudem, dass er sich
zu stark an die EU-Rechtsvorschriften
zur Produktsicherheit anlehnt, um es den
Anbieter:innen damit zu erleichtern, die
Verordnung einzuhalten. Das wiirde jedoch
dazu fuhren, dass wichtige politische
und rechtliche Entscheidungen an die
europdischen Normungsorganisationen
delegiert wiirden, die stark von
Akteur:innen aus der Industrie dominiert
wiren.>*

Die Politikwissenschaftlerin Leonie
Beining beschreibt in einem Impuls-
papier der Stiftung Neue Verantwortung
die Herausforderung, dass KI-Technologien
eine hohe Forschungs- und Entwicklungs-
dynamik aufweisen, die aufwendige und
eher starre Standardisierungs- und
Zertifizierungsprozesse nur schwer
abbilden kénnen. Zugleich betont auch
sie den soziotechnischen Charakter

von KI-Systemen, deren Auswirkungen
davon abhangig sind, wer sie zu welchen
Zwecken 1in welchen Kontexten einsetzt.
Demnach spielt dieser Aspekt nicht nur
bei Regulierungsmafnahmen eine Rolle,
sondern auch im Zusammenhang mit

daran angelehnten Standards und Zerti-
fikaten. Es entstehen hohe Anspriche,
denn es geht nicht allein um die Frage,
welche ethischen Werte wichtig sind, um
Vertrauen in KI-Anwendungen zu starken
und wie sie sich operationalisieren
lassen. Vielmehr kommt die Frage hinzu,
welche Werte 1in welcher Situation wichtig
sind und wer sie in welcher Situation
zuschreibt. Daflir gibt es in unserer
Gesellschaft bislang kein geteiltes
Wertekonzept - so Beining.®®

Auch Nutzer:innen und von den Ergebnissen
von KI-Software Betroffene finden in den
bisherigen Debatten um ethische Aspekte
und mégliche MaRnahmen vergleichsweise
wenig Gehdr. Um KI-Systeme als sozio-
technische Systeme zu begreifen und eine
gemeinsame Wertebasis auszubilden, ist

es notwendig, die Debatte um vertrauens-
wiirdige KI starker in die Breite zu
tragen.
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FAQ: Welche ethischen

Fragen diskutieren Politik,
Offentlichkeit, Zivil-
gesellschaft, Wissenschaft
und Wirtschaft im Zusammen-
hang mit KI-Anwendungen?
Viele ethische Fragen
beschaftigen sich damit,

zu welchem Zweck wir KI
einsetzen méchten: Diirfen
KI-Systeme zur massenhaften
Uberwachung von Menschen
verwendet werden? Ist es
ethisch vertretbar, autonome
Waffensysteme gegen Menschen
einzusetzen? Bis zu welchem
Grad méchten wir medizinische
Entscheidungen einer
KI-Anwendung Uberlassen?

Eine zweite Gruppe an Fragen
thematisiert, was ethische
Werte fir die Gestaltung und
Kontrolle von KI-Systemen
bedeuten: Missen wir stets
darauf hingewiesen werden,
dass KI-Anwendungen bestimmte
Entscheidungen treffen oder
mit uns kommunizieren? Wie
kénnen wir sicherstellen, dass
der Einsatz eines KI-Systems
fair ist?

Diese Fragen betreffen uns
alle und miissen daher mit
der gesamten Gesellschaft
diskutiert werden. Das ZVKI
soll unter anderem in diesem
Zusammenhang als zentraler
Ort der Debatte in Deutsch-
land dienen.

Weitere Antworten auf haufig
gestellte Fragen finden

Sie hier: www.zvki.de >
KI-Navigator > Unsere Inhalte
> FAQs.


https://www.zvki.de

issenschaftliche Erkenntnisse:
ie aus Defiziten Ansatze

Die Fragen, was vertrauenswiirdige
KI-Systeme ausmacht und wie wir
KI-Software vertrauenswiirdig gestalten
kénnen, sind ebenso jung wie die Debatte
iiber entsprechende MaBnahmen. Weitere
wissenschaftliche Grundlagen erscheinen
dringend notwendig, um einen Umgang mit
KI-Systemen etablieren zu kénnen, der
den formulierten Anliegen gerecht wird.

Im Zusammenhang mit KI-Systemen spielen
der Kontext ihrer Entwicklung und ihres
Einsatzes eine Rolle sowie die sozialen
Strukturen, in denen sie entstehen und
wirken. Diese Auffassung st nicht nur
Bestandteil der bereits geschilderten
zivilgesellschaftlichen Auseinander-
setzungen, sondern auch Ergebnis wissen-
schaftlicher Betrachtungen. Die Bedeutung
dessen, MaRnahmen der Regulierung,
Standardisierung und Zertifizierung auf
ein breites Fundament zu stellen, wird an
dieser Stelle noch einmal deutlich.

Reichtum an Perspektiven férdern

Der IT-Rechtswissenschaftler Martin Ebers
duRert 1in der Analyse ,Standardizing

AI“ von August 2021 Bedenken 1in Bezug
auf die vorgesehene Art und Weise,

wie beziehungsweise durch wen laut

»AIA“ Hochrisiko-Systeme als solche
bewertet werden sollen. Diese Bewertung
erfolge durch die Unternehmen selbst 1in
Kombination mit bestehenden privaten
Standardisierungsorganisationen.®® Kritik
an diesem Vorgehen auflern auch einige
zivilgesellschaftliche Organisationen.

Da es sich bei KI-Systemen nicht um rein
technisch zu verstehende Anwendungen
handele, sondern um solche, bei denen
eine Vielzahl rechtlicher und ethischer
Entscheidungen anstiinden, kénnten die
Beurteilungen nicht an Standardisierungs-
organisationen ausgelagert werden.
Dadurch kame es zu einer fehlenden
demokratischen und rechtlichen Kontrolle
sowie zu einer unzureichenden Beteiligung
verschiedener Interessengruppen. Diese
Form der Delegation stelle den ,,AIA“ auf
eine wackelige rechtliche Grundlage.®”

Die Studie des CAHAI empfiehlt,
partizipatorische Ansatze zu etablieren,
wenn KI-Systeme 1im o6ffentlichen Sektor

eingesetzt werden sollen. Dabei gelte

es vor allem, unterrepréasentierte

und schutzbediirftige Personen einzu-
beziehen. Das kdnnte Vertrauen 1in

die Technologien und ihre Akzeptanz
férdern.®® Ahnliches gilt laut einem
Bericht der Oxford Commission on AI &
Governance der University of Oxford von
Dezember 2021 auch fir Normungsvorhaben,
die aus dem ,,AIA“ hervorgehen. Demnach
misse es eine substanzielle Beteiligung
derjenigen geben, die am meisten auf den
Schutz der grundlegenden Menschenrechte
angewiesen seien. Frihzeitig veroffent-
lichte Normungsfahrpldne und nationale
KI-Normungszentren kénnten dabei helfen,
verschiedene Interessengruppen einzu-
binden. AuRerdem seien entsprechende
Schulungs- und Weiterbildungsmaterialien
flr unterschiedliche Interessengruppen
notwendig. Darlber hinaus missten

Normen eine entsprechende Flexibili-

tat aufweisen, um die schnellen techno-
logischen Entwicklungen anzuerkennen.

Zu diesem Zweck missten beschleunigte
Normungsverfahren entwickelt werden.®®
In Bezug auf Normen und Standards

stellt das Fraunhofer IAIS qin einer
vergleichenden Studie von Oktober 2021
fest, dass es lohnend sein kann, bei der
Definition von Motivationen und Zielen
auch Ubergeordnete Ansdtze zu berlck-
sichtigen, beispielsweise die Nachhaltig-
keitsziele der Vereinten Nationen.®°

Einen Schritt zuricktreten, um voran-

Es ist unerlasslich, die evidenzbasierte
Auseinandersetzung damit zu starken,
inwiefern KI- Anwendungen ethische
Werte, Rechte und unser Zusammen-

leben berihren. Die Forschung hierzu
steht erst am Anfang.®! Zielgerichtete
MaBnahmen wie eine KI-Verordnung und
Ansatze der Normierung und Zertifizierung
missen jedoch auf Forschungsergeb-
nissen griinden, damit sie zu vertrauens-
wirdigen KI-Systemen beitragen. Dafir
erscheinen die bisherigen wissenschaft-
lichen Erkenntnisse nicht ausreichend.
Ahnliches gilt fir die Bedingungen,
unter denen Nutzer:innen KI-Anwendungen
als vertrauenswiirdig beurteilen. Die
Evidenzbasis ist unter anderem deshalb
eingeschrankt, weil bislang grolie
Abhédngigkeiten von kleinen Stich-
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proben bestehen und Langzeitunter-
suchungen fehlen. Dartiber hinaus haben
Forscher:innen oft keinen Zugang zu
relevanten Systemen, ihren Einsatz-
kontexten und den damit in Verbindung
stehenden Daten. Viele Erkenntnisse
beruhen auf kurzfristigen experimentellen
Forschungsdesigns.®?

In politischen Diskursen und
Leitprinzipien von Unternehmen spielt der
Begriff Vertrauen bezliglich KI-Systemen
eine wichtige Rolle. Was ein vertrauens-
wirdiges KI-System ausmacht, wird
entweder an teilweise unterschied-
lichen Kriterien festgemacht oder bleibt
offen. Vertrauen erscheint als Alltags-
begriff, dessen Verstandnis oftmals
vorausgesetzt wird. In der Auseinander-
setzung mit Regulierung, Normung, Zerti-
fizierung und Mallnahmen, die den Diskurs
um ethische Prinzipien im Zusammenhang
mit KI-Systemen 1in die Breite tragen
sowie Wissen vermitteln sollen, 1ist es
jedoch notwendig, Vertrauenswirdigkeit
genauer zu erfassen, um darauf aufbauend
MaRnahmen zu ergreifen.

Einblicke in die Arbeit der ZVKI-
Partner: Wie konnen wir zertifizieren?
Fraunhofer-Institut fir Intelligente
Analyse- und Informationssysteme

IAIS und Fraunhofer-Institut fur
Angewandte und Integrierte Sicherheit
AISEC arbeiten gegenwdartig an einer
umfassenden Studie zur Sicherheit

von KI-Systemen und untersuchen in
verschiedenen Projekten grundlegende
Aspekte flir eine Zertifizierung.

Dabei wenden sie unter anderem einen
interdisziplindaren Ansatz zwischen
Informatik, Rechtswissenschaft,
Philosophie und Ethik an. Sie leiten
auf dieser Basis sechs Handlungs-—
felder sowie ethische und rechtliche
Anforderungen in Bezug auf KI-Systeme
in den Bereichen Fairness, Trans-
parenz, Autonomie & Kontrolle, Daten-
schutz, Verlasslichkeit und Sicherheit
ab. Diese Handlungsfelder kénnen als
Grundlage fur eine risikobasierte
Prifung von KI-Systemen genutzt
werden.

Die Fraunhofer-Institute AISEC und
IAIS sowie die Freie Universitat
Berlin erarbeiten aus verschiedenen
Blickwinkeln wissenschaftliche
Erkenntnisse zu den Fragen, was
vertrauenswirdige KI ausmacht und wie
sie gefordert werden kann.

Mehr Uber unsere Partner finden Sie
hier: www.zvki.de > KI-Bibliothek >
Partner.


https://www.zvki.de

NACHFRAGEN

Lorena Jaume-Palasi 1ist die Grinderin von
The Ethical Tech Society, einer gemein-
nitzigen Nichtregierungsorganisation,
die Prozesse der Automatisierung und

Digitalisierung erforscht und in Bezug

auf ihre gesellschaftliche Relevanz

normativ einordnet. Das Europaische

Parlament, die Europédische Kommission,

Organisationen, Verbadnde und

Regierungen weltweit konsultieren sie
als Sachverstédndige zu ethischen Fragen
im Zusammenhang mit KI-Systemen.

AS VERLIEREN WIR AUS
DEM BLICK?

Wir betrachten KI-Systeme generalistisch
anhand bestimmter Kategorien, sagt

die Philosophin Lorena Jaume-Palasi im
Interview. Damit versuchen wir, ihren
Einsatz mithilfe von Individualrechten
ethisch zu rechtfertigen und handhab-
bar zu machen. Die gesellschaftliche
Dimension des Ganzen gerat damit auBer
Acht, denn eine Gesellschaft ist mehr
als die Summe ihrer Individuen.

Die europaischen Debatten empfinde -ch
als kosmetische Diskurse. Sie sind sehr
stark von einer europaischen Sicht-
weise gepragt. Wir denken, wir missen
wettbewerbsfahig
bleiben und deshalb
KI-Systeme erschaffen,

jedoch im standigen Wandel - 1in ihren
Identitaten, Verstandnissen, Kulturen, 1in
ihren soziohistorischen und 6konomischen
Gegebenheiten. Sie lassen sich nicht

in Schubladen stecken. Der Kontext
verdndert die Nutzung und Bedeutung von
Sachen. Diese Komplexitat lasst sich
nicht anhand einer Liste von Kategorien
abbilden.

Wenn wir KI-Technologie auf diese
Weise erfassen, adressieren wir die
tatsdchlichen Probleme nicht. Ein
Beispiel fir ein solches Problem -st,
dass KI-Anwendungen immer wieder zu
diskriminierenden Ergebnissen kommen. Die
Ursachen sind hier nicht einfach in den
KI-Systemen zu suchen. Sie lassen sich
auch nicht dadurch 16sen, mehr Daten von
marginalisierten Kollektiven zu erfassen
und zu nutzen. Die

" g Forscherin Zoé Samudzi
,2Wir nehmen die

merkt hierzu in einem

die ethischen und vor BUrger‘:‘innen Artikel in The Daily Beast
allem europdaischen .in d'le Pﬂ’lCht, ar‘1: »IN einem Landi in dem
Werten entsprechen, als . . die Verbrechensbekampfung
wiren sie somit ,export- informiert zu Schwarzsein bereits mit
s « . . . o - .
fahiger%. Allein das -st sein und auf inhdrenter Kriminali

problematisch. Wenn wir

tat in Verbindung bringt,

Ethik als Strategie fir Basis dessen ist es kein sozialer

die Wettbewerbsfahig- reflekt'iert ZU Fortschritt, Schwarze fir

keit einsetzen, haben wir . eine Software sichtbar

den Raum des Ethischen entscheiden. zu machen, die unweiger-

verlassen. D_ieses lich weiter gegen uns
eingesetzt wird.«®3

Wir wenden einen Verlager‘n von Stattdessen sollten wir

Jahrhunderte alten, Ver‘antwortung die gesamten Kontexte

kolonialistischen
Blick an, wenn wir
KI-Systeme bauen, aber
auch normieren wollen:
Unsere Wissenschaft,
unsere Gesetze und Ethik sind von einer
bestimmten Herangehensweise und Methodik
gepragt. Wir denken, dass wir eine
,objektive® Rationalitat in Maschinen
integrieren kénnen und dass diese
Maschinen anhand bestimmter Kategorien
»objektive“ Handlungen oder Empfehlungen
vornehmen koénnen. Diese Idee geht von
einem Verstandnis von Rationalitat aus,
das problematisch 1ist. Es dist so, als
kénnten wir unabhdngig von der eigenen
soziokulturellen Pragung, der Pragung

der eigenen Hautfarbe etc. die Welt
betrachten und daraus die Essenz der
Menschen oder der Dinge objektiv identi-
fizieren. Menschen, aber auch Sachen, sind
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inklusive der Macht-

finde 1dich ethisch asymmetrien betrachten,
prob'[_emat-isch « in denen wir KI-Systeme

entwickeln und einsetzen.

Eine Ethik jenseits
kolonialer Denkmethoden versteht die
enorme Bedeutung von Kontext.

Auch Transparenz wirde hier wenig
verandern. Mit der Forderung nach Trans-
parenz 1in diesen machtasymmetrischen
Verhaltnissen schitzen wir niemanden. Wir
verlagern 1im Grunde nur Verantwortung
und stellen Misstrauen in den Fokus,
statt auf Aufsichtsverfahren zu setzen.
Wir nehmen die Biirger:innen in die
Pflicht, informiert zu sein und auf Basis
dessen reflektiert zu entscheiden. Dieses
Verlagern von Verantwortung finde -dich
ethisch problematisch.



In den europaischen Debatten ziehen wir
Menschenrechte oder Grundrechte - also
Individualrechte - heran, um KI-Systeme
zu regulieren.

Es geht bei der Entwicklung, dem Einsatz
und dem Umgang mit KI-Systemen jedoch

um gesellschaftliche Infrastrukturen.

Sie Uber Individualrechte zu regulieren,
verkennt die gesellschaftliche Dimension.
Denn das Gesellschaftliche, das
Offentliche, entsteht nicht aus der Summe
aller Einzelinteressen. Es hat einen
kollektiven Charakter. Damit lenken wir

Migrant:innen etc. Unsere Gesellschaft
ist bunt, doch wir denken sie weiR, blond
und christlich. Betroffene kennen die
Probleme, die strukturell sind und sich
auch in KI-Anwendungen fortschreiben,
auch wenn sie das Wort Algorithmus nicht
definieren kénnen. Denn darauf kommt es
auch nicht an.

Diese Forderungen richten sich

auch an uns als zivilgesellschaft-

liche Organisationen. Anstatt
Betroffenengruppen zu dinvolvieren,
erheben wir Nichtregierungsorganisationen

Art der Organisation - sind gepragt von
der eingangs geschilderten Denkweise.

Wir schreiben diese Denkweise fort, indem
wir sie in KI-Systeme -tintegrieren wollen,
um so wettbewerbsfdhig zu bleiben. Wir
denken dann weiterhin kolonialistisch

und erheben diese Denkweise Uber die
anderer Menschen und Kollektive sowie
Uber die Gegeben-
heiten bei ihnen vor
Ort. Wir beanspruchen
eine moralische
Erhabenheit, die wir
gar nicht haben.

,Wir schreiben
diese Denkweise

uns Uberlegen, ob diese Machtverhalt-
nisse mehr gesellschaftliche Asymmetrien
verursachen oder einen ausgleichenden
Charakter haben. Das Bauen von Infra-
struktur st immer eine langfristige
MaBnahme. Infrastrukturen lohnen sich
nur, wenn wir sie pflegen kénnen und
wenn sie anpassungsfahig sind. Denn
eine Infrastruktur

ist auch der Bau

einer gesellschaft-
lichen Abhangigkeit.
Also missen wir uns
fragen, ob wir bestimmte

von den strukturellen Problemen unserer

Gesellschaft ab.

Wir missen einen
Schritt zurlicktreten

in unseren Gesamtiber-
legungen und erstmal
besser verstehen, welche
Probleme im Zusammen-
hang mit KI-Techno-
logie stehen. Wir
missen uns die Ursachen
angucken, anstatt die
Symptome behandeln

zu wollen. Wie gesagt
handelt es sich beim
Umgang mit KI-Systemen
um ein Infrastruktur-
thema. Das bedeutet,
wir organisieren
Gesellschaft. Das

ist das politischste,
was es gibt. Denn

wir entscheiden, wer wie und unter
welchen Umstanden Zugang zu Dingen
oder Leistungen erhalt. Hier geht es

(NGOs) oft Anspruch auf die Deutungs-

hoheit Uber den sozialen Effekt von
KI. In vielen grofRen Nicht-Regierungs-

,2Wir missen uns
stets fragen:
Wen schlielen
wir gerade aus?
Und welche
Probleme ergeben
sich daraus?
Wir benotigen
Verfahren, um das
zu reflektieren,
und Mechanis-
men, um es zu
kompensieren.“

um den Aufbau von Macht und Abhangig-
keit. Solche Prozesse geschehen -immer
auf Kosten bestimmter Individuen und
Gruppen. Wir missen uns also stets
fragen: Wen schliefRen wir gerade aus?
Und welche Probleme ergeben sich
daraus? Wir bendtigen Verfahren, um
das zu reflektieren, und Mechanismen,
um es zu kompensieren. Dadurch kann
eine Infrastruktur legitimer werden. Ja. Es gibt zahlreiche

Vor allem bedeutet das, dass wir die
Betroffenen einbinden und danach fragen
missen, welche Probleme sie sehen und
welcher Umgang damit sinnvoll ware. Wir
ignorieren Betroffene - Be_hinderte,
Schwarze, Roma und Sinti, Regenbogen-
Familien, Muslime, Sexarbeiter:innen,

organisationen sitzen
weile privilegierte
Menschen, die
beispielsweise Uber
Diskriminierungen
sprechen, die sie gar
nicht kennen koénnen. Und
deren ebenfalls qisolierter
Blick auf die Uberprifung
einzelner Systeme stellt
einen verzerrten Blick
dar. Das lenkt von den
Betroffenengruppen ab,
die einen ganz anderen
systemischen Blick auf
die Probleme haben. Auch
die Zivilgesellschaft

muss sich an das Prinzip
,nichts Uber uns ohne uns“
halten. Hinzu kommt, dass
es 1in diesem Bereich -
anders als bei Regierungen

und in der Wirtschaft - keinerlei
Gewaltenteilung und Rechtfertigungs-
mechanismen gibt.

Wissenschaftler:innen und Betroffene,

die das thematisieren und dieses Wissen
6ffentlich gemacht haben. Seit mehr als
hundert Jahren haben wir zum Beispiel
unter den Stichworten Neokolonialismus
und Kolonialitat Zugang dazu. Doch unsere
Organisationsformen - und KI dist eine

Mit Blick auf die
Zukunft missen wir

fort, indem wir
sie in KI-Systeme

Abhangigkeiten brauchen.

uns der Kritik o6ffnen,
zuhdéren und daraus
lernen. Wir haben als
kolonialer Kontinent
eine moralische Pflicht

integrieren wollen,
um so wettbewerbs-
fahig zu bleiben.
dazu. Wir denken
dann weiterhin

Wir missen uns fragen,
was uns diese Trans-
formation bringt. Dafir
ist es notwendig, dass
wir unsere gesellschaft-
lichen Machtasym-
metrien, die daraus
entstehenden Bedilirfnisse
und Friktionen kennen.

kolonialistisch .. .“ pas bedeutet, wir

Ich wiinsche mir,

dass wir Einsicht zeigen und dass

wir KI-Systeme nicht mehr disoliert
betrachten, sondern eher als ein Trans-
formationsprojekt ansehen, das multi-
dimensional und multifaktoriell -st.
Bislang tun wir das jedoch nicht.

Es ist wichtig, dass wir von Anfang an
verstehen, dass KI als Infrastruktur
Machtverhdltnisse regelt. Und wir missen
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missen zundchst einmal

denjenigen zuhdren und
die verstehen, die sonst nicht gesehen
und gehért werden. Das ist nur mdglich,
wenn wir Betroffene einbinden und ihre
Expertise dann auch berilicksichtigen.
Darliber kénnen wir uns ein Bild davon
machen, fir welche Probleme KI-Techno-
logien eine Ldsung sein kdnnen und unter
welchen Umstéanden.



\/

VERARBEITEN

IE PRUFEN, ERKLAREN

UND SCHUTZEN WIR?

Datensatze prifen, ohne Spezialist:in
zu sein; Riickschliisse auf Personen
verhindern, aber trotzdem Daten nutzen;
die Funktionsweise von KI-Systemen
nachvollziehen, ohne den Code zu
verstehen:

Ein italienisches Start-up bietet

einen KI-Kontrollraum, der das leisten
will. Damit versucht das Unternehmen,
Prinzipien wie Robustheit und Sicherheit,
den Schutz der Privatsphidre und Daten-
qualitatsmanagement sowie Transparenz

zu starken. Diese Kriterien definierte
die AI HLEG als zentrale Merkmale fir
vertrauenswiirdige KI.

Wer?

CEO Shalini Kurapati griindete das Start-up Clearbox AI
Solutions gemeinsam mit drei Mitgrindern.

Das Team des Unternehmens arbeitet an Ldsungen

fir erklarungsbedirftige KI-Systeme fir Banken,
Versicherungen sowie im Gesundheitswesen. Die Anwendung
ist flr Personen ohne datenwissenschaftliches und
informationstechnisches Hintergrundwissen nutzbar.®*

Wann?

e Juli 2019: Griindung

* Dezember 2019: das Unternehmen erhielt mehrere
Preise, unter anderem den Italian National Award
for Innovation (PNI)®®

e Marz 2022: Auswahl von der Europdischen
Kommission fir das neue Women TechEU Pilot-
programm und damit verbunden Forderung durch das
Research Framework Program Horizon Europe®®

o?)

Turin, Italien

Was?

Das Angebot des Start-ups unterstitzt mithilfe eines
KI-Kontrollraums dabei, Datensadtze zu erweitern, zu
bewerten und zu klonen. Die Anwendung erzeugt kiinst-
liche Daten auf Basis eines existierenden Datensatzes.
Der so generierte synthetische Datensatz verfligt
Uber die gleichen statistischen Eigenschaften und
Verteilungen wie der Originaldatensatz. Die erzeugten
kiinstlichen Daten kénnen beispielsweise anstelle der
Originaldaten verwendet werden, um Riickschliisse auf
Personen zu verhindern und damit den Datenschutz

zu wahren. Zugleich sind synthetische Daten unter
bestimmten Voraussetzungen hilfreich, wenn keine
ausreichende Datenbasis existiert.

ie?
Der KI-Kontrollraum ist eine Software, die Nutzer:innen

sowohl cloudbasiert verwenden als auch auf eigenen
Geraten oder Servern tdnstallieren kdnnen.

Beispielsweise liefert der KI-Kontrollraum verstandliche
Erkléarungen zu den von komplexen Machine-Learning-
Modellen ermittelten Ergebnissen, ohne deren Leistung
zu beeintrachtigen. Nachdem Datensdtze und Modelle
geprift wurden, ist es Kund:innen mdéglich, mithilfe
einer Schnittstelle unter anderem die Sicherheit ihrer
KI-Software zu verbessern. Uber die Schnittstelle
kénnen sie ,Adversarial Attacks‘ erkennen, also
Manipulationsversuche durch AuRenstehende.

Das Unternehmen Clearbox AI Solutions veroffent-

licht Beitréage Uber die eigene Arbeit und widmet sich
dabei beispielsweise den Fragen, wie KI-Software zum
Wohl der Gesellschaft genutzt werden kann®” oder
wodurch sich erkldrbare KI-Systeme auszeichnen®®. Die
Mitarbeiter:innen des Unternehmens orientieren sich bei
ihrer Arbeit an der Forschung der Stanford University
zu menschenzentrierter KI®®° und den ,Ethikleitlinien fir
eine vertrauenswirdige KI“ der EU.”°

27

Definition: Machine Learning
Grundlegende Methode

im Bereich Kiinstliche
Intelligenz

Bei diesem Verfahren
programmieren die
Entwickler:innen den
Algorithmus, der eine Aufgabe
1l6sen soll, nicht selbst.
Stattdessen legen die
Entwickler:innen Zielvorgaben
fest und bauen ein Computer-—
programm, das den besten
Lésungsalgorithmus selbst-
standig findet. Unterschieden
werden drei grundlegende
Lernmethoden: Uberwachtes
Lernen, uniberwachtes Lernen
und bestarkendes Lernen.

Weitere Begriffsdefinitionen
finden Sie hier: www.zvki.de >
KI-Navigator > Unsere Inhalte
> Glossar.

Einblicke 1in die Arbeit der
ZVKI-Partner: Wie konnen wir
Privatsphire schiitzen?

Beim Machine Learning werden
Informationen von sogenannten
Trainingsdaten genutzt. Diese
Informationen oder Teile

davon kdénnen wieder aus einem
trainierten Modell extrahiert
werden. Das kann - je nach Art
der Daten - zu Verletzungen
der Privatsphare fuhren. Der
Forschungszweig ,,Privat-
sphare-bewahrendes Machine
Learning® sucht nach Methoden,
um die Informationsmengen zu
begrenzen, die 1in ein solches
Modell einflieRen, um damit die
Privatsphare zu schitzen. Auch
das Erzeugen von synthetischen
Daten wird erforscht, um auf
echte - schiitzenswerte - Daten
verzichten zu kénnen. Dartlber
hinaus wird mit Hilfe von
Angriffen versucht, sensible
Daten aus Modellen und
synthetischen Daten zu ziehen,
um die Methoden zu Uberprifen.

Die Fraunhofer-Institute AISEC
und IAIS sowie die Freie
Universitat Berlin erarbeiten
aus verschiedenen Blickwinkeln
wissenschaftliche Erkenntnisse
zu den Fragen, was vertrauens-—
wiirdige KI ausmacht und wie
sie gefdordert werden kann.

Mehr Uber unsere Partner
finden Sie hier: www.zvki.de >
KI-Bibliothek > Partner.


https://www.zvki.de
https://www.zvki.de

KOMBINIEREN

AS NEHMEN WIR MIT?

Die erste Ausgabe von Missing Link
erfasst den Ist-Zustand der Debatten und
Auseinandersetzungen liber vertrauens-
wiirdige KI-Systeme in Deutschland und
Europa und gleicht ihn mit dem Soll-
Zustand ab, den Unternehmer:innen,
Wissenschaftler:innen, zivilgesellschaft-
liche Akteur:innen und Politiker:innen
fordern. Es bleibt die Erkenntnis, dass
noch einiges zu tun Hist: Wir miissen
handeln und zugleich kritisch bleiben.

Wir halten fest, dass Vertrauenswirdig-
keit dimmer auf einem gewissen MaR an
Wissen basiert. Sie hat demnach nichts
mit blindem Vertrauen zu tun, das auf
reiner Hoffnung aufbaut. Aktuelle
Umfragen weisen darauf hin, dass
Nutzer:innen KI-Software eher weniger
vertrauen, weil sie beispielsweise
mangelnde Fairness vermuten. Demnach
erscheint es sinnvoll, MaRnahmen zu
ergreifen, die die Vertrauenswirdigkeit
von KI-Software im dargelegten Verstand-
nis starken.

Gleichbehandlung, Nichtdiskriminierung,
Sicherheit und Verantwortung sind
Pflichten, die nahezu alle Akteur:innen -im
Diskurs um vertrauenswirdige KI-Systeme
fordern. In der wirtschaftlichen Praxis
arbeiten vor allem grofe IT-Unter-
nehmen mit Selbstverpflichtungen, die
dazu fihren sollen, dass ihre KI-Software
auf bestimmten Prinzipien beruht, etwa
Fairness und das Einhalten von Menschen-
rechten. Wie sie ihre Verpflichtungen
genau umsetzen, ist nicht Uberprifbar.
Zugleich finden wir in der Praxis bereits
KI-Software, die bestimmte Kriterien wie
Sicherheit oder Transparenz adressiert.
Ein Praxisbeispiel haben wir in dieser
Ausgabe vorgestellt. Weltweit, in Europa
und Deutschland arbeiten etablierte
Organisationen an Standards und Normen,
an denen sich Unternehmen orientieren
kénnen, um vertrauenswiirdige KI-Software
zu entwickeln. Es existieren derzeit
zahlreiche unterschiedliche Normungs-
initiativen. Sie konzentrieren sich auf
die Technik an sich - sowohl 1in Bezug
auf die konkreten Standards als auch
beziglich der Annahmen, aus denen die
Standards entstehen. Der Kontext gerat
aus dem Blick.

Ein Missachten des Kontexts attestieren
einige Wissenschaftler:innen und zivil-
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gesellschaftliche Organisationen dem
Entwurf der KI-Verordnung der EU.
Demnach versucht er, Vertrauenswirdig-
keit an einer Risikobewertung festzu-
machen, die bestimmte Pflichten nach sich
zieht. Aus den dort formulierten Vorgaben
kdnnten Standards und Zertifizierungs-
mechanismen abgeleitet werden. Jedoch
hédngt das Risiko einer Software stark
davon ab, in welchen Zusammenhdngen wir
sie zu welchen Zwecken einsetzen. Der
»AIA“ der EU erkennt KI-Systeme nicht
als die soziotechnischen Systeme an, die
sie sind, so die Kritik. Darlber hinaus
sehen es einige Expert:innen kritisch,
die Entscheidung, ob ein KI-System als
vertrauenswirdig gilt, an Normungs- und
Standardisierungsorganisationen auszu-
lagern, da damit rechtliche und ethische
Entscheidungen verbunden sind.

Insgesamt ist die Frage, inwiefern
KI-Technologien unsere Werte, Rechte
und unser Miteinander berlhren, eine
vergleichsweise neue Frage, die noch
nicht ausreichend erforscht {ist. Um
zielgerichtete MaRnahmen ergreifen

zu kénnen, missen wir deshalb an der
einen oder anderen Stelle noch einmal
einen Schritt zurlicktreten, um genauer
zu erfassen, was Vertrauenswiirdigkeit
in unseren Gesellschaften eigentlich
ausmacht und wie wir sie greifbar machen
und umsetzen kénnen. Das bedeutet auch,
dass wir uns klarmachen miissen, welche
Abhédngigkeiten und Machtverhaltnisse
wir mithilfe von KI-Systemen festigen
und fortschreiben oder neu etablieren.
In diesem Zusammenhang ist es vor allem
wichtig, strukturell benachteiligte
Menschen und von den Ergebnissen
Betroffene einzubinden.

Kritische Perspektiven auf die aktuellen
Schwerpunkte der Debatten um vertrauens-
wiirdige KI und die Hinweise auf
Leerstellen zeigen uns, dass noch viel zu
tun dist. Wir missen einerseits handeln,
um den Einsatz von KI-Systemen in unseren
Gesellschaften zu gestalten. Andererseits
dirfen wir nicht 1in reinen Aktionismus
verfallen und gegenwédrtige Strukturen
sowie gangige Formen der Organisation
von Gesellschaft fortschreiben, ohne sie
zu hinterfragen. An dieser Stelle zeigt
sich noch einmal die Bedeutung dessen,
Komplexitat anzuerkennen, um sie zu
dekonstruieren und handhabbar zu machen.
Diese Erkenntnisse kénnen wir als Quelle
von vertrauenswiirdiger KI betrachten.



VERBINDEN

0ZU ALL DAS?

Wozu gibt es dieses Magazin? Wozu

dient dieses Zentrum fiir vertrauens-
wiirdige Kiinstliche Intelligenz (ZVKI)?
Wir méchten Wissen rund um den groflen
Themenkomplex Kiinstliche Intelligenz
miteinander verbinden, um neue Erkennt-
nisse zu gewinnen. Im Fokus stehen dabei
wir Menschen, unsere Grundrechte, unser
Wohlergehen und unser Zusammenleben.
Wir wollen herausfinden, wann KI-Systeme
die Zuschreibung ,vertrauenswiirdig¢
verdienen.

Algorithmische Systeme und Verfahren der
Kiinstlichen Intelligenz sind Begriffe
aus Fachdiskussionen und zugleich

Teil unseres Alltags. Mit ihrer Hilfe
werden Entscheidungen getroffen, die
Auswirkungen auf unser Leben haben.

Um diese Auswirkungen zu erfassen,
verstandlich darzustellen und mit ihnen
umzugehen, missen wir aus Echokammern
ausbrechen, Silodenken hinter uns lassen
und Bricken zwischen Inselldsungen
bauen.

Das ZVKI 1ist ein zentraler Ort der
Debatte in Deutschland. Es macht die
Entwicklungen rund um gesellschaft-
liche Fragen zu Kinstlicher Intelligenz
und algorithmischen Systemen greifbar.
Zugleich ist es eine neutrale Schnitt-
stelle zwischen Wissenschaft, Wirtschaft,
Politik und Zivilgesellschaft, die
gemeinsam mit ihren Partnern Instrumente
entwickelt, um vertrauenswiirdige KI zu
bewerten.

Die Ziele des ZVKI sind unter
anderem:

e Informieren, Wissen vermitteln
und aufkléren: Verstandnis ist
die Voraussetzung, um Vertrauen
aufzubauen. Deshalb bindeln wir
Informationen und bereiten sie flr
verschiedene Zielgruppen auf.

* Forschen und wissenschaft-
liche Erkenntnisse verstandlich
darstellen: Wir untersuchen unter
anderem, welche Schritte unter-
nommen werden missen, um negative
Auswirkungen von KI-Systemen zu
erkennen und ihnen zu begegnen.
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* Evaluieren und prifen: Wir
schaffen Konzepte, um zu
Uberprifen, ob KI-Systeme
Kriterien der Vertrauenswirdigkeit
entsprechen.

* Zertifizieren: Wir entwickeln
Instrumente zur Bewertung von KI
und erarbeitet Anforderungen fir
deren Zertifizierung.

* Netzwerken und unterstiitzen: Um
méglichst viele Stakeholder sowie
deren Ansdtze und Ideen zusammen-
zubringen, bieten wir verschiedene
Formate des Austauschs an.

Um diese Ziele zu erreichen, arbeiten
wir als interdisziplindres Team und mit
verschiedenen Partnern zusammen:

Mit Unterstitzung des Bundesministeriums
flir Umwelt, Naturschutz, nukleare Sicher-
heit und Verbraucherschutz (BMUV) baut
der unabhangige Think Tank iRights.Lab,
in Zusammenarbeit mit den Fraunhofer-
Instituten AISEC und IAIS sowie der
Freien Universitdt Berlin, das ZVKI auf.

Mitmachen

und Akteur:innen, zwischen

zvki@irights-lab.de.

Themen erfahren Sie auf unserer
Webseite www.zvki.de.

Mehr Uber unsere Aktivitaten und

7N

Das Zentrum fir vertrauenswiirdige
KI - ZVKI versteht sich als neutrale
Schnittstelle zwischen Disziplinen

Nutzer:innen und Expert:innen. Treten
Sie mit uns in Kontakt und in den
Austausch. Sie erreichen uns Uber


mailto:zvki@irights-lab.de
https://www.zvki.de
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online auf www.zvki.de

Treffen Sie uns am KI.osk
und offline auf unserer Roadshow durch Deutschland.

Anzeige
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